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Рукописная подпись является наиболее распространенным способом биометрической проверкой личности.
Данный способ более привычен людям, в сравнении с проверкой отпечатков пальцев и радужной оболоч-
ки, а также не требует значительных финансовых вложений в оборудование и найм специлистов. В
Республике Беларусь с марта 2018 года введен новый способ подписания (подтверждения) документа в
электронном виде – цифровая рукописная подпись. Использование новых технологий предполагает разра-
ботку и внедрение информационных систем идентификации рукописной подписи.
Введение
Рукописная подпись была отличительной
чертой для идентификации личности на протя-
жении веков, так как она биологически связа-
на с конкретным человеком. Задачи по распоз-
нованию подписи относят к вопросам биометри-
ческой аутентификации (или биометрии) – про-
цессу идентификации человека по его характери-
стикам или признакам. Биометрическую аутен-
тификацию можно разделить на две категории:
поведенческую (проверка подписи, динамики на-
жатия клавиш) и физиологическую (характери-
стики радужной оболочки, отпечатки пальцев).
Такие способы, как проверка отпечатков пальцев
и радужной оболочки требуют установки дорого-
стоящего оборудования и, следовательно, не мо-
гут быть использованы в повседневных местах,
таких как банки, государственные учреждения
и прочие, где процесс идентификации личности
является обязательным для осуществления неко-
торых операций. Хотя состав рукописной подпи-
си юридически не установлен, банки и государ-
ственные органы признают подпись как законное
средство аутентификации.
В Республике Беларусь с марта 2018 года
введен новый способ подписания (подтвержде-
ния) документа в электронном виде – цифро-
вая рукописная подпись. Планируется, что циф-
ровой способ подписания документов будет спо-
собствовать развитию финансовых услуг, предо-
ставляемых банками посредством цифровых тех-
нологий, а также сокращению бумажного доку-
ментооборота. Стоит отметить, что людям лег-
че перейти с использования привычного способа
подписания документов на бумаге на тот, где ру-
кописная подпись онлайн регистрируется и про-
веряется электронным способом, по сравнению
с другими электронными методами идентифика-
ции. Использование новых технологий предпола-
гает разработку и внедрение информационных
систем идентификации рукописной подписи [5].
Таким образом, все больше проявляется инте-
рес к идентификации личности на основе систем
проверки рукописной подписи.
I. Технология проверки подписи
Технология проверки подписи использует
отличительные аспекты подписи личности для
идентификации человека. Графологические экс-
перты обычно сравнивают подозрительную под-
пись с несколькими примерами известных ори-
гиналов подписей. Они ищут признаки подделки,
которые включают: скорость написания (медлен-
нее или быстрее, чем подлинный вариант); часто-
та изменения пишущего инструмента; закругле-
ние линий окончания и начала; плохое качество
линии с колебаниями и дрожанием линии; вос-
становление и исправление ошибок. Проведение
графологической экспертизы усилиями человека
иногда не способно в полной мере оценить раз-
личие предоставленной подписи с подлинным ва-
риантом, а также не может быть применено по-
всеместно, поэтому в настоящее время все боль-
ше прилагаются усилия для разработки компью-
теризированных алгоритмов, которые могли бы
проверять и/или удостоверять личность челове-
ка на основе предоставленного экземпляра под-
писи.
Существует два подхода к проверке подпи-
си: онлайн и оффлайн, различающиеся по спосо-
бу сбора данных. В автономном случае подпись
получается на листе бумаги, а затем сканирует-
ся. Проверка подписи в автономном режиме от-
носится к записи статического 2D-изображения
подписи. Это полезно при автоматической про-
верке подписи на банковских чеках и провер-
ке подлинности документов. Методы автономной
проверки основаны на ограниченной информа-
ции, доступной только из формы и структур-
ных характеристик изображения подписи. Фун-
даментальной проблемой в области распознава-
ния подписи в автономном режиме является от-
сутствие существенного представления формы
и факторов ее происхождения. Онлайн системы
проверки подписи более точны. Они требует при-
сутствия автора как во время получения спра-
вочных данных, так и в процессе проверки. В он-
лайн режиме рукописная подпись обычно полу-
чается с использованием электронного планше-
256
та и ручки. Проверка подписи в режиме онлайн
отслеживает путь и другие переменные (фак-
торы) относительно опредленнного промежутка
времени. Автоматическая онлайн-проверка под-
писи представляет собой сложную интеллекту-
альную систему со многими практическими при-
ложениями. Эта технология исследует поведен-
ческие компоненты сигнатуры, такие как: поря-
док удара, скорость и давление, в отличие от
сравнения визуальных изображений сигнатур. В
отличие от традиционных технологий сравнения
подписи, онлайн проверка подписи позволяет из-
мерить физическую активность личности [2-4].
II. Идентификации рукописной подписи
c помощью нейронных сетей
Существуют различные технические мето-
ды реализации проверки рукописной подписи,
такие как сопоставление локальных экстрему-
мов, алгоритм аппроксимации кривыми Безье,
различные реализации на основе нейронных се-
тей. Основной задачей является нахождения
наиболее эффективного алгоритма для макси-
мального приближения уровня успешного распо-
знавания подписи. Искусственные нейронные се-
ти могут выполнять роль классификатора, хоро-
шо моделирующего сложную функцию распре-
деления рукописных подписей на изображениях,
тем самым увеличивая точность распознавания
по сравнению с остальными методами.
Этапы работы информационной системы
идентификации рукописной подписи во многом
связаны с выбранным подходом, и в случае ре-
шения задач с помощью нейронных сетей явля-
ются:
1. Сбор данных для обучения нейронной сети;
2. Подготовка и нормализация данных;
3. Выбор топологии сети;
4. Экспериментальный подбор характеристик
сети;
5. Экспериментальный подбор параметров
обучения;
6. Собственно обучение;
7. Проверка качества обученной сети;
8. Корректировка параметров, окончательное
обучение;
9. Оптимизация и подготовка сети с целью
дальнейшего использования.
Для распознования подписи чаще рацио-
нально использовать подход «обучение с учите-
лем» так как предполагается что образец под-
писи заранее предоставлен. Сверточная нейрон-
ная сеть является одним из лучших алгоритмов
по распознаванию и классификации изображе-
ний [1].
Рис. 1 – Архитектура свёрточной нейронной сети
для распознавания рукописных подписей
Идея сверточных нейронных сетей заклю-
чается в чередовании сверточных слоев и суб-
дискретизирующих слоев (слоев подвыборки).
Структура сети является однонаправленной (без
обратных связей), принципиально многослой-
ная. Для обучения используются стандартные
методы, чаще всего метод обратного распростра-
нения ошибки. Преимуществами данного под-
хода является удобное распараллеливание вы-
числений, а следовательно, возможность реали-
зации алгоритмов работы и обучения сети на
графических процессорах, относительная устой-
чивость к повороту и сдвигу распознаваемого
изображения, обучение при помощи классиче-
ского метода обратного распространения ошиб-
ки. К недостаткам данного подхода можно отне-
сти слишком большое количество варьируемых
параметров сети, что может существенно влиять
на результат.
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